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REAGAVIMO | ASMENS DUOMENL SAUIEUMD PAZEIDIMUS PROCEDUROS
APRASAS

I SKYRIUS
BENDROSIOS NUOSTATOS

1. Reagavimo | asmens duomeny saugumo padeidimus procedros aprafas (toliau -
Apratas) nustato Vilniaus lopdelio-darfehio Vieversys™ (toliau — Darkelis) darbuotoy, dirbanéiy
pagsl darbo sutartis, veiksmus, jvyvkus duomeny saugumo paZeidimui, ju Baifkinimo, pranedimo
prietilros institucijui, deomeny subjektnms tvarky, paZeidimo prevencinio plano sudarymo bes kites
atvejus, jgyvendinant 2016 m, baland¥o 27 d. Europos Parlamento ir Tarybos reglamento (ES)
2016679 dél fiziniy asmeny apsaugos tvarkani asmens duomenis ir dél laisvo wokiy duomemy
judéjimo ir kurivo panaikinama Dircktyva 95/46/EB (Bendrasis duomeny spsaugos reglamentas)
{toliau - BDAR) 33 ir 34 straipsniy reikalavimus,

2. Apradu privalo vadovautis;

2. 1. Durbuotojui, dirbantys pagal darbo ar kitas sutartis (toliau — darbuotojai);

2.2. DarZelio duomeny tvarkytojai, kuriems pavesta laikytis Apraso duomeny tvirkymo
sutartvje nustatvta tvarka ir apimtimi,

3. Darbuctoqu privalo wkhkrints, kad Darkelio passtelkiami duomeny tvarkyviogai, be kity
retkalavimy, numatyty BDAR 28 straipsnyje, bty jpareigoti laikytis atitinkamy Aprade numatyly
reikilavimy, uMiknnanéiy pareigy duomeny tvarkytojui tinkamal informuoti DarZelis apie jos
pavedimu tvarkomy duomeny padeidimag, bendradarbiauti aiskinuntis ducmeny saugumo paZeidimo
priciastis, teikt visg reikiamg informacija. kad Darkelis galeny tinkamal jgyvendinti visas duomeny
valdytojui tenkandias pareigas, numatytas BDAR.

4, Apraie varojamos spvokos:

4.1. duwomeny saugumo pakeidimas — bet koks jvykis, dél kurio netylia arba neteisetai
sunaikinami, prarundami, pakeiiami, be leidimo atskleid#iami tvarkomi asmens duomenys arba prie
Jy be leidimo gaunama prieiga;

4.2 priekifros institucija — valstybés narés pagal BDAR 51 straipsnj isteigta
nepriklavsoma valdhios mstitucn. Darkelio stZvilgiu tm Valstybing duomeny apsaugos mspeketja
(fmonés kodas 188607912, A. Juozapavitiaus g 6, 09310 Vilmus, el. padtas adad@ada.ln;



4.3. duomeny apsaugos pareiglinas - MB ,, Veiklos sprendimai®, el. padtas dapiaveiklos-
sprendimai e, el <370 672 43319,
4.4, kitos Aprafe vartojamoes sgvokos atitinka BDAR jtvirtintas sgvokas.

11 SKYRIUS
I ETAPAS: DUOMEND SAUGUMO PAZEIDIMO NUSTATYMAS IR ANALIZE

5, Duomeny =augumo pakeidimu (tolisn — Pafeidimas) faikomas belt koks saugumo
incidentas, dél kurio jvyksta vienas arba keli toliau numatyti padeidimai:

5.1. konfidencialumo pafeidimas — netyCia ar neteisétai atskleidZziami asmens duomenys
arba prie duomeny suteikiama (gaunama) prieiga lam teisés neturintiems asmenims, puvyzdFiui,
duomeny kopijos ifsiuntimas trefigjam asmeniui, neturindiaom teisinio pagrindo juos  gauti,
prisijungimo prie dvomeny basés slaplatodiio pavicfinimas, praradimas, aiskleidimas kitam
darbuotojul, sefiojamoje kompiuterio, kuriame suksupti duomenys, praradimas, popicriniy
dokumenty praradimas, vagysté ir pan.;

5.2, pasickiamumo pafeidimas — netvéia ar neteisetal prarandama prieiga pne asmens
duomenyy arba duomenys yra sunaikinami. Tokio pobldZio paZeidimu galéty biiti laikomas duomeny
bazes iftrynimas, praradimas (vagysté), sunaikinimas, pavyzd¥iui, gaisro, lidties atveju ir nesant
atsargings kopijos, 18 kurjos bty galima atkerti prarastus duomenis, Pasickismumo pafeidimu
laikytinas ir jprasting DarZelio veikla sutrikdes prieigos prie duomeny praradimas;

5.3, wientisumo pakeidimas — netyéia ar neteisétal atlikti asmens duomeny pakeitimai. Tai
galéty biiti trediojo asmens, jgijusio neteiséts prisijungimg prie duomeny bazés, ivykdyti joje esandiy
jrady pakeitimai, taip pat programinés jrangos ar kitokie proceding sutnkimai, dél kuny atarandas
duomeny netikslumy arba pasikeitimu.

6, Kai yra nustatomas arba jtariamas Padeidimas, atitinkantis Aprago 5 reikalavimus, jj
nusiates darbuotojas asmenidkai el. padiu, telefonu ir (arba) kitomis komunikacijos priemonémis tur
koo skublau informuoti save tiesioging vadovy it Darkelio duomeny apsaugos pareiglng (toliau -
pareigiinas).

7. Darbuotojas arba jo tesioginis vadoves Darkelio vadovu ir pareiglinui pateikia jam
Zinomg PaZeidimo nustatymui biiting informiacija:

1.1, poveikio informaciniy technologijy (tolisu — I'T) infrastrukire masty;

7.2. informacinius iSteklius, kuriems gali kilti arba yra kiles pavojus (kokios duomeny bazés
yra arba gali biiti paveikios);

7.3 #inomy arba tikéting Pudeidimo trukme (kada jvyko ir kada buvo sustabdytas arba kada,
tiketing, galima bty tai padarytil;



7.4, paveikius arba galimai paveikius duomemy subjcktus ir poveikio jiems mastg (ar
paveikli Gk konkretios duomeny subjekity grupés duomenys, kokia konkrefios grupés dalis yra
paveikta ir pan. y,

7.5, pradinius  Pafeidimo  pasckmiy pofvmivs (pavyed®iui, pricigos prie duomeny
prarsdimas, nustatyti neteiséti duomeny pakeitimal, rasti pavieSinti duomenys ir pan. ).

8. Nusiatant PaFeidimag ir vvkdant jo analize darbuotoja PaZeidimo tyrimo komisijai arba
pareigiinui privalo teikti visapusiika, ifsamig, tikslig ir operatyvig informacijg dél galimo Pukeidimo.

9. Mustatius Pakeidimg, atliekamas pirminis jvykusio galimo Pafeidimo verlinimas ir
nustatoma, ar egristucia 3ios aplinkybés:

9.1. prarastas erba gali bt prarastas reikdmingss kickis asmens duomenu, ypad ko
PaZeidimas susijes su specialiy kategorijy duomenimis arba jautresniais duomenimis, pavved®ioi,
svetkalos deomenimis, religimiais, flosofinias psitikinimats, naryste profesinése sgjungose, lvtine
orientacija, asmeny leistumi, finansine informacija ir pan. Neretkdmingu kiekiu gali biti laikomas
vienkartinis, atsitiktinis duomeny praradimas, pavyzdZivi. elektroninio laitko iSsiuntimas ne tam
adresutui, popieriaus lapo, bylos praradimas {pametimias);

9.2, Padeidimas tikétinal gali kelti didelj pavojy fiziniy asmeny teiséms ir lnisvems;

9.3. daromas poveikis dideliam duomeny subjekiy skaifiui, vpa® kai poveikis daromas
labiau paZeidfiamiems duomeny subjektams, pavyedFiui, vaikams;

9.4, susiklosté bet kokia kita situacija, kuri gali sukelti reikimingg poveik) duomeny
subjektams ir (arba) DarZeliu,

10, Jeign nustatoma, kad wrimais deomenimis Pafeidimas atitinka Apraso 5 ir 9 punkty
kriterijus, pradedama reagavimo | asmens duomeny ssugumo padeidimus procediira ir DarZelio
direktoriaus jsakymu sudaroma Padeidimo tyrimo komisija (tolian — Komisija).

11. Komisijg sudaro pareigiinas ir kiti darbuotojai, atsakingi uf PaZeidimg arba turinfys
informacijos apic jvykusj Pateidima ir (ar) galintys padéti jj sustabdyti, taip pat kiti Pafeidimui
svarbiis asmenys. Paprastai Komisija sudaroma i Darfelio direkioriaus arba jo jgaliojo asmens,
pareiglino, teisés, IT ir ki specialisty,

12. Jeigu Pakeidimas neatitinka Aprafo 5 ir (ar) 9 punkto reikalaviny, Komisijn
nesudaroma ir vykdoma supaprastinta reagavimo j asmens duomeny saugumo paZeidimus procediira
{toliaw — Supaprastinta proceddira). Vvkdant Supaprastintg procediirg visus Pateidimo 18aiSkinima,
apribojimo ir kitus biitinus atlikd veiksmus koordinuoja pareigiinas. Atlikus visus biltinus veiksmus
Supaprastinta procediira dokumentsojama ir ufpildfius Darfelio asmens duomeny saugumo
paZeidimy Fumaly (tolisu — Zumalas), kurio forma nustatyta Aprago | priede, u?baigiama.



13, Vykdant Supaprastinta procediing ir nustadius, kad jvykes Pazeidimas atitinka Aprago 5
ir 9 punkty kriterijus, pareigiinas teikia sillymg DarZelio direkiorul PaZeidimo tyrimui sudaryi
Komisijg.

14, Visa gauta, renkama infermacija fiksuojama tokiu biidu, kad atlickant vélesng perfiiirg
biity galima nustatyti aifkia chronologing veiksmy seka ir situacijos eigag bei priemones, kuriy buvo
imitasi,

I SKYRIUS
1 ETAPAS: DUOMENL SAUGUMO PAZEIDIMO APRIBOJIMAS, LIKVIDAVIMAS IR
ATKURIMAS

15. Nustalius, kad jvyko Paleidimas pirmisusia biltina imtis priemoniy, kad PaZeidimas
biity kuo skubizu apribotas (sustabdytas, nutraukias, pasalintas), Konkrellis veiksmai PaZeidimui
apriboti atliekami jvertinus konkretaus Pafeidimo aplinkybes, masta, specifiky ir pan. Siekiant
PaZeidimg apriboti, gali biti imamasi 3y priemoniy:

15.1. duomeny iStrynimas nuotoliniu biidu 12 pamesto, pavogio ar kitalp prarasto jrenginio;

15.2. duomeny uiSifravimas nuotoliniu biidu pamestame, pavogtame ar kitaip prarastame
irenginyje;

15.3. skubus kreipimasis | asmenj, kuriam per klaida buvo isigsti ar Kitaip atskleist
duomenys, su praiymu neatidaryti atsiysty duomeny ir juns istrinti be galimyhés atkuri;

15.4, atskleisto tretiesiems asmenims prisijungimo prie ducmeny bazés slaptafod?io
pakeitimas;

15.5. prarasiy duomeny atkilimas i% wrimos alsarginés kopijos.

16. Siame etape biitina imtis atsargumo priemoniy siekiant u2tikeinti, kad bity surinkt kiek
imanoma tikslesni duomenys bei jrodymai apie jvykusj Pakeidima (pavyvediivi, ufiksuojama, kas,
kada ir i3 kokio jrenginio jungési prie duomeny bazés, kam konkrediai buvo per klaida i3siysti asmens
duomenys. kokiomis aplinkybémis buvo prarastas jrenginys su duomenimis),

17. Veiksmai, skirti iStaisyti arba sumadinti Zalg duomeny subjektui, sukeliy PaFeidimo,
turéty biiti nokreipti ne vien | esamo Pafeidimo priefasties pafalinimg, bet ir siekiant neleist
Padeidimui pasikartoti. Turéty biiti nustatytos bent vykdomy procesy, naudojamy sisteny paZeidimo
prickastys, dél kuriy ir toliau gali jvyki PaZeidimy arba kurios suvaime sudaro prielaidas jvvkd
Padeidimui.

18. Esant bitinybei, Dar?elis gali informuoti visuomene apic Pafeidimo tyrima, jo
rezultatus, priemones, kuriy imamast PaZeidimui apriboti ir pan.

19, Atkiirimo stadijoje sistemos turéty biiti pagal galimvbes atkurtos | ankstesng biikle,
sickiant w2tikrinti Darelio veiklos testinuma.



I ETAPAS: DUOMENU #’&LD\"I‘{;.:;'}IS III"I-';'EHEJ]%IMA& PRIEZITROS INSTITUCLIAL
APIE DUOMENL SAUGUMO PAZEIDIMA

20, Darkelis, kaip duomeny valdvtoja, nedelsdama privalo informuoti Valstybing duomeny
apsaugos nspekeija (Woliau - VDAL, jeigu Komisija arba pareigiinas nustato, kad Pakeidimas keha
arba tikétinai gali kelti pavojy duomeny subjekiy, paveikty Pafeidimo, teiséms ir laisvéms, Pavojy
kelionGiu laikytines toks Padeidimas, dél kuerio, lniku nesiémus tinksmy priemoniy, duomenyg
subjektaz galéty patirti kino sufalojima, materialing ar nematerialing 2alg, teisiy apribojims,
diskriminacijg, galéty bilti pavogta ar suklastota asmens tapatvbé, jam padaryta finansiniy nuostolin,
neleistinai panuikinti pseudonimai, pakenktn jo reputacijai, prarastas asmens doomemy, kure laikomi
profesine paslaptimi, konfidencialumas arba padaryta kita turting, neturting ar socialing Zala,

21, Vertinant pavojy duomeny subjektui atsidvelgiama | konkredias PaFeidimo aplinkyhes,
pavojaus duomeny subjekto teiséms ir laisvéms atsimdimo tikimybe it amtumg. Pavojus turéty bt
verlinamas remiantis objektyviai ir atsiZzvelgiant | Siuos kriterijus:

21.1. Pazeidimo tipa;

21.2, asmens duomeny kategorijas (pavvzdZivi, specialiy kategoriju asmens duomenys,
duomenys apic apkaltinamuosius nuosprendius, jautresni duomenys, finansinial duomenys);

21.3. kaip lengvan gali biiti identifikuojamas duomeny subjekios;

21.4, pasekmiy rimtums duomeny subjektams;

21.5, specialias duomeny subjekto savybes (pavyadiui, duomenys; susije su vaikais ar
kitais pakeidziamais asmenimis),

21.6. paveikiy duomeny subjekiy skaidiv;

21.7. specialias duomeny valdytojo savybes (pavyzddioi, veiklos pobdidj).

22.  Ivertinus riziky duomeny subjekto teiséms ir lnisvéms nustatomos Sios rizikos ridys:

22.1, néra rizikos;

222, maka:

22.3. vidutiné;

224, didele,

23, 15vada dél PaZeidimo buvimo ir rizikos fiziniy asmeny teiséms ir laisvéms egzistavimo
Komisija arba pareigiings pateikia Darfelio direktorivi (ar jo jgaliotam asmeniui), kuris sprend®ia dél
telesniy veiksmyy, Jeigu, jvertinus rizikq, abejojama, ar ji yra ir ar reikia prane$ti apie Padeidimg
VDAL rekomenductina pranesti. Pranedimo prieZifiros institucijai forma nustatyta ApraSo 2 priede.

24, lei PaZeidimas kelia pavojy (rizikg) duomeny subjekty teiséms ir laisviéms, pareigiinas
ne véliau kaip per 72 valandas nuo Darfelio sufinojimo (nustatymao) apie Pazeidimg momento VDAT
pateikia tokig informacija:



24.1. PaZeidimo pobddj, jskaitant, jeigu jmanoma, stitinkamai paveikty deomeny subjekiy
kategorijas ir apytikslj skaidiy. taip pat atitinkamy asmens duomeny jrady kategorijas ir apytikslj
skaidiuyg

24.2, tikéting Padeidimo pasekmiy aprafvma;

24.3, priemones, kuriy emési arba planuoja imtis Darielis tam, kad biity paSalintas
PaZeidimas;

24.4, priemones  galimoms neigiamoms  Pafeidimo  pasckméms  duomeny  subjektui
sumatinti;

24.5, informacijy, ar apie jvykus) Pakeidimg pranedta duomeny subjektams;

24.6. kontaktinic asmens, galinfio swteikti daugian informacijos. vardg. pavarde ir
kontektinius dumsmenis,

25. Jeigu visos informacijos VDAI nejmanoma pateikti vienu metu arba aiSkinamas:
Puteidimo prieZastis, tolesné informacija nepagrjstai nedelsiant gali biiti teikiama etapais. Apie tai,
kad informacija bus teikinma etapais, VDA] informuojama pirminiame praneiime.

26. Jeigu po prancgimo VDAL pateikimo athikus tolesnj tyrima vra nustatoma, kad saugumo
incidentas buvo sustabdvias ir faktifkai nebuvo jokie Padeidimo, apie tni nedelsiant informuojama
VDAL ir tai padymima Zurnale.

27, Jeigu PaZeidimas paveikia arba gali paveikti duomeny subjekiy duomenis daugiau negu
vietioje valstybéje naréje ir vra reikalinga pranefti priefidiros institucijai, Darkelis turély pranesti
vadovaujantial prieZidros instiwcijai (BDAR preambulés 55 punktas), Jeigu abejojama, kuri
pricEiliros institucija yra vadovaujanti, bet Pafeidimas jvyko Lictuvos Respublikoje, tuwomet
pranefama VDAL Siuo atveju, teikinnt pranefimg, rekomenduoting nurodyti, ar toks Paleidimas
apima ir kitose valstybése narése esandias duomeny valdviojo buveinegs it kuriose valstybése narése
esancius duomeny subjektus Pakeidimas galéjo paveikti,

IV ETAPAS: DUDMENU FALD?TW‘;ISIFR&R;EEIM.&E DUOMENL SUBJEKTUI APIE

DUOMENU SAUGUMO PAZEIDIMA

28, Kai nustatoma, kad jvyko Pazeidimas, atitinkantis Aprago 5 ir 9 punkiy reikalavimus, ir

dél jo gali kilti didetis pavojus duomeny subjekty teiséms ir lnisvéms, Darfelis nepagristai

nedelsdama, bet ne véliau kaip per 72 valandas nuo PaZeidimo paaiikéjimo momento informuocja
duomeny subjekius, kuriy teiséms ir laisvéms gali kilti didelis pavojus,

29, Didelj pavojy kelinnéiu gali bati laikomas bet kuris 20 punkte nurodyty pasekmiy rizika

keliantis Padeidimas tada, jei tokios PaZeidimo pasekmés yra labai tikétinos, tvarkomi jautriis asmens



duomenys (pavyzdHul, duvomenys apic sveikata), Pafeidimas turi neigiama povelk) didelinm
duomeny subjekiy skaiéiui ir pan.

30, Darkelis, informuodama duomeny subjektus, teikia prancfima, kurio forma nustatyta
Aprafo 3 priede, ir aifkia, puprasia kalba aprafo Padeidimo pobidj bei pateikia bent jau toliau
nurodvig informacija:

30.1. kontaktinio asmens, galinfio suteikti daugiau informacijos, vards, pavardg ir
kontaktinius duomenis arba pareigiino kontokius:

30.2. PaFeidime apradyma;

30.3, tikétiny Padeidimo pasekmiy duomeny subjekiui apradymag;

30.4. priemones, kuriy émeési arba planvoja imtis Darlelis tam, kad bity padalintas
Puleidimas, jskaitant, kai tinkama, priemones galimoms neigiamoms jo pasekmeéms sumadinti;

0.5, kitg reik&minga informacijy, susijusiy su Pafeidimu, kuri pali bt reik&minga
duomeny subjektui.

3. Pranefimas duomeny subjektul neprivalomas, jei egzistuojs bet kuri 18 Sy aplinkybiy:

31.1. DarZelis jgyvending tinkamas technines ir organizacines apsaugos priemones ir os
priemonés tatkytos asmens duomenims, kuriems Pa2eidimas turéjo poveikj, visu pirma tas pricmones,
kuriomis utikrinama, kad asmeniui, neturinéiam leidimo susipainti su asmens duomenimis, jie biity
nesuprantami, pavyzd#iui, Sifravimo priemonés;

31.2. DarZelis, jvykus Pafeidimui, émési priemoniy, kuriomis uXtikrinama, kad ateityie
negaléty kil didelis pavojus duomeny subjekiy teiséms ir laisvéms;

31.3. prane3imas duomeny subjektams apie jvyvkusi Padeidimg parcikalauty neproporcingai
dideliy pastangy. Tokiu atveju apie Pakeidimg paskelbiama viefai arba taikoma panadi priemone,
kuria duomeny subjektai biity informuojami taip pat efektyviai.

32, Gavuesi prie?iros institucijos reikalavimg informuoti deomeny subjekius  apie
Padeidima, DarZelis nedelsdama jj vvkdo.

Y1 SKYRIUS
PRANESIMAS DUOMENL VALDYTOJUI NUO DUOMENU TVARKYTOUIO

33, leigu Darfelis duomenis tvarko kaip duomeny tvarkyloja, o ne valdyioja, tuomet
DarZelis laikosi visy Aprado 11 ir 111 skyrivose nustatyty reikalavimy ir, jeigu sutartyje su doomeny
valdytoju nenumatyia kitaip, informuoja duvomeny valdviojs apie jvyvkus) Pakeidima.

34, Informucjant duomenu valdytojs apie Paleidimg pateikiama visa Apralo 24 punkte
murodyia informacija. Duomeny valdytojui reikalaujant, weikiama visa kita su Pafeidimo tyrimu
susijusi informacija, galinti padéd duomeny valdytojui jgyvendinti pareigg pranesti priefilros
institucijai ir (ar) duomeny subjekiams.



35. Duomeny valdviojo pradymu DarZelio darbuotojai privalo bendradarbiauti, teikn visy
reikiama informacijg ir vwkdyti visus duomeny valdviojo teikiamus nurodymus duomeny tvarkymo
sutariyje nustatyta tvarka.

VII SKYRIUS
V ETAPAS: DUOMENU SAUGUMO PAZEIDIMO DOKUMENTAVIMAS IR
PROCEDUROS UZBAIGIMAS
36. Kai Pafeidimas laikytinas pasalintu, o visiems reikiamiems asmenims apie PaZeidimg
yra pranedta arba nustatvta ir dokumentuota, kodél % pareiga Darfelini netaikoma, Komisijos
igalioias asmuo arba parcigiinas sudaro prevenciniy veiksmy plang, kuriuo biity siekiama ateityje
urkirsti keliy analogitkam ar panadiam Paeidimui jvyki, ir jis pateikiamas Darfelio direktoriui
spresti dél jo jgyvendinimo.
37, Sudarius ir Dardelio direktoriui patvirtinus prevenciniy veiksomy plang, taip pat
Padeidima uifiksavus Zurnale, Procediia laikoma baigta.
38, Procediros dokumentai turi biiti sauegomi teisés akty nustatvia tvarka.
39, Reagavimo j duomeny saugumo padeidimus procediiros schema nustatyta 4 priede.

VIl SKYRIUS
ATSAKOMYBE

40. Visi darbuotojai privale boti supaindint ir vadovautis Apradu PaZeidimo atveju.

41. Apraso 20, 26, 28, 30 ir 33 punktuose nurodyty Darfelio pareigg informuati VDAL
duomeny subjekius arba duomeny valdytojus jgyvendina pareiglinas arba kitas Komisijos jgaliotas
AL,

42. Asmenys, nesilaikantys arba padeide Aprafo reikalpvimus, atsako teisés akiy nustatyta
tvarka,
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Reagavhno jaimens dunmeny
sapigimo padeidimios procedins
apraie 2 priedas

PRANESIMO APIE ASMENS DUOMENL SAUGUMO PAEEIDIHH FORMA

{duomeny valdytojo (juridinio asmens) pavadinimas, duomeny valdyiojo atstovo pavadinimas,
duomeny valdytojo (fizinio asmens) vardos, pavirde)

(juridinie asmens kodas ir huveinés adresas arba firinio asmens kodas, gimimao data (jeign asmuo
neturi asmens kodo) ir asmens duomeny tvarkymo vieta

= {telefono rvdio ir (ar) elekironinio pasto adresas, ir (ar) elektroninés siuntos pristatymo dédutés
adresas)

Valstybinel duomeny apsaugos inspekeijai

PRANESIMAS
APIE ASMENS DUOMENL SAUGUMO PAZEIDIMA

Nr.
{data) {radto numeris)

| L.Asmens duomeny saugumo paieidimo apibidinimas

1.1. Asmens duomeny saugumo pafeidimo data ir laikas:
Asmens duomeny ssugumo padeidimo

[Data Laikas

Asmens duoment saugumo paleidimoe nustalymo:

Data Laikas

1.2 Asmens duomeny ssugumo pafeidimo vieta (pafyméti tinkamg (-us):

] Informacing sistema
0 Dupmeny bazé

W) Tamybiné stotis

] Interncting svetaing

| Debesy kompiuterijos paslaugos

8] Mediojami / mobilus jrenginiai

] Meautomatiniu bidu susistemintos byvlos (archyvas)
O Kita

1.3 Asmens duomeny saugumo padeidimo aplinkybés (pafymeéti tinkama (-us);
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L Asmens duomeny konfidencialumo praradimas (nesutonizuota prieiga ar atskleidimas)
L Asmens duomeny vientisumo praradimas (neautorizuoias asmens duomeny pakeitimas)
0 Asmens duomeny pricinamumo praradimas (asmens duomeny praradimas, sunaikinimas)

1.4, Apwtikslis duomeny subjekiy, kuriy asmens duomeny sangumas pafeistas, skaidius:

1.5, Duomeny subjekty, kuriy asmens duomeny saugumas paZeistas, kategorijos (atskiriamos pagal
jai biidingg poZymj}:

1.6, Asmens duomeny, kurly ssugumas padeistas, kategorijos (paZyméti tinkama (-as):

[l Asmens tapatybe patvirtinantys asmens duomenys (vardas, pavardé, amHus, gimimo data, |ytis
ir kt.):

0 Specialiy kateporiju asmens duomenys (duomenys, atskleidfiantys rasing ar etning kilmse,
politines paifras, religinius ar filosofinius jsitikinimus, ar naryste profesinése sqjungose, genetiniai
duomenys, biometriniai duomenys, sveikatos duomenys, duomenys apie lytin gyvenima ir lyting
orientacija):

[l Duomenys apie apkaltinamuosius nuosprendfius ir nusikalstamas veikas:

[ Prisijungimo duomenys ir (ar) asmens identifikacinial numeriai (pavvzd#iui, asmens kodas,

mokétojo kodas, staptakodiai):

7 Nedinomi (pranciimo teikimo metu)

1.7. Apytikslis asmens duomemy, kuriy saugumas pafeistas, skaifius;

1.8. Kita duomeny valdylojo nuemone reikSminga informacija apie asmens duomeny saugumo
pudeidimay:

| 2. Galimos asmens duomeny saugumo paeidimo pasekmes ]

215



2.1. Konfidencialumo praradimo atveju:

[ Asmens doomeny ifplitimas labiau nei yra bdtina ir duomeny subjekto kontrolés praradimas
savo asmens duomeny atdvilgiu (pavyzd¥ivi, ssmens duomenys ifplito internete)

0 Skintingos informacijos susiejimas (pavved?iui, gyvenamosios vietos adreso susiejimas su
asmens buvimo vieta realiu laiku)

0 Galimas panaudojimas kitais, nei nustalylais ar neteisétais tikslais (pavyed¥iui, komerciniais
tikslais, asmens tapatybes pasisavinimo likslu, informacijos panaudojimo pried asmen) tikslu)

[ K

2.2. Vientisumo praradimo atveju:

[ Pakeitimas | neteisingus duomenis dél ko asmuo gali netekti galimybés naudotis paslaugomis
0 Pakeitimas j galiojantius duomenis, kad asmens dwuomenuy itvarkymas biity nukreiptas
(pavyzdZiui, pavogls asmens tapatybé susiejant vieno asmens identifikuojantivs duomenis su kito
asmens biometriniais duomenimis)

[0 Kia

2.3, Duomeny pricinamumao praradimo atveju:

0 Dl gsmens duomeny trilkumo negalima teikti paslaugy {pavyed¥iui, administeaciniy procesy
sutrikdymas, dél ko negalima prieiti, pavyzd2iui, prie asmens sveikatos istoriju ir teikil pacientams
sveikatos paslaugy, arba jgyvendinti duomeny subjekio 1eises)

0 Dl klaidy asmens duomeny tvarkymo procesuose negalima teikti tinkamos paslaugos
(pavyzdiiui, ssmens sveikatos istorijoje neliko informpcijos apie asmens alergijos, tam tikm
informacija i mokeséiy deklaracijos i&nyko, del ko negalima tinkamai spskaiiuoti mokeséiy ir
pan. |

[ Kita

24, Kita:

3. Priemonds, kuriy imtasi siekiant paialinti padeidima ar suma#inti jo pasckmes |

3.1, Taikytos priemonés sickiant sumadinti poveikj duomeny subjekiams:

3.2, Taikytos priemonés siekiant pasalinti asmens duomeny saugumo paZeidima:
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3.3, Taikytos priemonés sickiant, ked pafeidimas nepasikartoty:

34, Kita:

(4. Sillomos priemonés sumadinti asmens duomeny saugumo padeidimo pasekméms |

5. Duomeny subjekty informavimas spie asmens duomeny saugumo pazeidims

5.1. Duomenys apie informavimo fakiy:

0 Taip, duomeny subjektai informuoti (nurodoma data)
1 Me, bet jie bus informuoti (nurodoma data)
0 He

5.2, Duomeny subjekty, kuriy asmens duomeny saugumas paZeistas, neinformavimo priefastys:

[l MNe, ncs nekyla didelis pavojus duomeny subjekty teizéms ir laisvéms (murodoma kodél)

[0 Me, nes jgyvendintos tinkamos techninés ir organizacinés priemonés, uwltikrinanfios, kad
asmeniui, neturindiam leidimo susipaZinti su asmens duomenimis, jie blty nesuprantami
(nurodomos kokios)

O Me, nes jgyvendintos tinkamos technings ir organizacinés priemonés, w2tikrinandios, kad
nekilm  didelis  pavojus  duomeny  subjekty  teiséms  ir  laisvéms  (murodomos  kokios)

O Me, nes tal pareikalauty neproporcingai doug pastangy ir apie tai viesai paskelbta (arba taikvia
panadi priemoné) (nurodoma kads ir kur paskelbta informacija vieSai arba jel taikyia
kita priemoné, nurodoma kokia ir kada taikyta)

O Me, nes dar neidentifikuoti duomeny subjektad, kuriy asmens duomeny saugumas pafeisias
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5.3. Informacija, kuri buvo pateikia duomeny subjekiams (gali biti pridétas pranefimo duomeny
subjekiui kopije):

5.4. Bidas, kokiu duomeny subjekiai buvo informuoti:

0 Pasdto
0 Elektroniniu padtu
O Kitu biidu

5.5. Informuoty duomeny subjekty skaiGius

6, Asmuo galintis suteikti daugiau informacijos apie asmens duomeny saugumo pafeidimg
(duoimeny spsaugos pareiglinas ar kitas kontaktinis ssmuo)

6.1, Vardas ir pavardé

6.2, Telefono ry&io numeris

6.3. Elektroninio padto adresas

6.4. Pareigos

6.5. Darbovietés pavadinimas ir adresas

Fpmﬂim pateikimo Valstybinei duomeny apsaugos inspekeijai pateikimo vélavimo

| 8 Kita reik#minga informacija

(pareigos) {purnias) {vordas, pavardé)
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Reapavimo | asmens duomeni ssuguama
prieidimus procediros
apraio ¥ priedns

{(Praneiimo duomeny subjektui apie jvykusj duomeny saugumo paZeidima forma)

PRANESIMAS DUOMENL SUBJEKTUI APIE IVYKUS] DUOMENT SAUGUMO

P

IMLA

derter

Vadovaudamiesi Bendrojo duomeny apsaugos reglamento 34 straipsniu, teikiame 3
pranedima apie asmens duomeny saugumo pafeidimo atvefj,

Pazymeti vieny langelj:
Duomeny valdytojas: B Vilniaus lopdelis-dardelis  Vieversys™
Duomeny tvu:rl-t:.-'tnjas: o Vilnious lopdelis-darkelis .. Vieversys™
Nr. Apraiymas

Asmens doomeny saugumo
pakeidimo pobidis (incidento
apriafymas)

Duomeny apsaugos pareigiino (arba
kito atsakingo asmens) vardas,
puvardé, kontaktiné informacija

Incidento vietos adresas

Asmens duomeny saugumo
pateidimo pasekmés (tkéting
pasekmiy dusmeny subjektud
aprofymas)

| Priemonés asmens dunmeny
saugumo pakeidimui padalinti
{ priemoniy, kuriy émétés, aprafymas)

{pareigos) {parasas) (vardas, pavardé)



